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Présentation Générale

Mise en situation

Ayant rejoint I'entreprise NBRD Corporation, une entreprise spécialisée dans les solutions informatiques pour les PME, j'ai
pu mettre en évidence une infrastructure réseau vieillissante et a risque.

Actuellement, I'équipe chargé de la Hotline fonctionne sur un serveur sous Windows Server 2008 R2 (pour le logiciel de
ticketing développer en interne) ainsi qu’un autre Windows Server 2008 R2 (Pour I'Active Directory, DHCP et DNS),
entrainant des ralentissements et une fin de support de Microsoft eu lieu le 14 janvier 2020.

Aprés quelques recherches, nous avons pu constater que notre serveur Windows Server 2008 R2 utilisé pour I'Active
Directory était exposé sur internet et que les pings de I'extérieur n’étaient pas bloqués.

Une modernisation compléte de l'infrastructure et une sécurisation s'impose pour améliorer les performances, renforcer la
sécurité et assurer une redondance en cas d’incident.

Contexte et Objectifs

Ce projet vise a moderniser I'infrastructure réseau de NBRD Corporation en mettant en place une architecture entiérement
virtualisée. Les principaux composants incluent :

Windows Serveur 2022 Client Windows 10
(AD DS, DNS, DHCP) (PC Administration SSH)
192.168.10.254/24 192.168.10.99
Point d’accés TTII—0
internet WAN TITI Y. --?D-P--?
o /
q 1
o1
/4
7
/ /=\

l 1= 0

Z N [4 1111=0

II 11l=0

Client Windows 10 Routeur PfSense Y4 Serveur Debian
DHCP (Relay DHCP) 7 (GLPI)
192.168.10.1/24 II 192.168.10.252/24
[T \1

1MII=0
1MII=0
M= 0

Windows Serveur 2022
(AD Redondant)
192.168.10.253/24

e Un serveur GLPI pour la gestion centralisée des incidents techniques.

e Un contréleur de domaine sous Windows Server 2022 intégrant AD DS, GPO, DNS et DHCP.

e Une solution de routage et de sécurité PFSense pour protéger le réseau.

e Une haute disponibilité assurée par un contréleur de domaine redondant

e Une infrastructure virtualisée comprenant Windows Server 2022, Windows 10, Debian et PFSense.

e Un ordinateur Administration avec un accés directe sur le contréleur de domaine via une connexion SSH.

Cette nouvelle infrastructure garantit flexibilité, sécurité et haute disponibilité des services tout en optimisant la gestion des
ressources.
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Serveur Windows Server 2022 /| AD DS/ DNS / DHCP

Je vais configurer un Windows Server 2022 qui comprendra un service DNS et DHCP ainsi qu’un role Active Directory
(AD DS). Ce serveur sera utilisé pour gérer plusieurs utilisateurs organisés dans des Unités d’Organisation (UO)
correspondant a leurs services métier, tel que RH, Technicien, Comptabilité, et Direction, ce qui remplacera I'ancien serveur
Windows 2008 R2 de I'entreprise.

Installation du systéme d’exploitation

Une fois la machine virtuelle lancée, j'ouvre la console pour accéder a l'interface graphique de la VM.
Pour la premiére configuration, je sélectionne la langue par défaut.

"4 Configuration du systéme d'exploitation Microsoft Server

2 Microsoft

Langue a installer : {Francais (France) b
Format horaire et monétaire J{EElEA(EERIL] hd

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

Afin de simplifier la configuration et la gestion, je sélectionne ma préférence entre la version graphique ou la ligne de
commande. Dans ce cas, j'opte pour la version graphique qui est plus intuitif que la version en ligne de commande.

&, ﬁ Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2022 Standard Evaluation 03/03/2022
Standard Evaluation ( rience de bu... xbd

Windows Server 2022 Datacenter Evaluation 03/03/2022

Windows Server 2022 Datacenter Evaluation (expérience de b... 03/03/2022

Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Suivant

NBRD — Solution Informatique - j
83 Rue André Le Notre, 30900 Nimes, France ’
Tél : 07 80 40 96 63 - contact@nbrd.fr - web : www.nbrd.fr 4



SOLUTION INFORMATIQUE

Ensuite, je choisis le type d'installation, avec le choix entre mise a jour et personnalisé. Dans ce cas, j'opte pour l'installation
personnalisée, puis je sélectionne le lecteur 0 qui sera le disque dur systeme.

@ él Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, paramétres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu’une version prise en charge du
systéme d'exploitation est déja en cours d'exécution sur I'erdinateur.

Personnalisé : installer uniqguement le systéme d’exploitation Microsoft Server
(avancé)

Pour sélectionner le lecteur 0, il faut cliquer dessus, ensuite aller dans Nouveau et faire suivant, cela allouera tous
I’espace disque disponible sur celui-ci.

@ él Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systéme d’exploitation ?

Mom Taille totale Espacelibre Type

‘__ I/' Lecteur 0 Espace non alloué 60.0 Go 60.0 Go

*4 Actualiser £ Supprimer & Formater e

&% Charger un pilote Lj Etendre

Une fois cette étape passer jattends la fin de I'installation, la machine virtuelle redémarra a la fin de P’installation. Une
fois toutes c’est étape faite, on peut passer a la configuration
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Configuration du Mot de passe Administrateur

Une fois que le systeme d’exploitation redémarré, la prochaine étape consiste a saisir le mot de passe pour le compte
administrateur.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe MotDePasse

mot de passe

Terminer

Une fois cette étape terminée, j’aurai la possibilité de me connecter au compte administrateur local du serveur.

Configuration du nom de serveur

Une fois connecté au compte administrateur local du serveur, nous allons dans un premier temps renommer le serveur.
Pour cela, je me rends dans I'Explorateur de fichiers Windows, puis dans « Ce PC ». Ensuite je vais dans propriétés pour
modifier le nom de la machine sous Windows Server 2022.

E CePC 1
Rédui
B Bureau uire
@ Documen Gérer
= Images Epingler 4 I'écran de démarrage
. Connecter un lecteur réseau...
J& Musique
. Cuvrir dans une nouvelle fenétre
- Objets 3D .
Epingler & Accés rapide
4 Télécharg ) )
Déconnecter un lecteur réseau...
m Vidéos
. . Ajouter un emplacerment réseau
o Disque lo
B Lecteur de Supprirmer
. DATA (¥3) Renommmer
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Une fois dans les propriétés, je clique sur « Renommer ce PC », puis jinsére le nom « SRV-AD » pour indiquer que le
serveur est le contrleur de domaine (DC).

Renommer votre PC

Renommer votre PC
Wous pouvez utiliser une combinaison de lettres, de traits d’'union et de chiffres.

MNom actuel du PC: &

Suivant Annuler

sur cet écran

Copier

Renommer ce PC o

Enfin, un redémarrage sera requis pour que les modifications prennent effet sur la machine Windows.

NBRD - Solution Informatique - .
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Configuration Réseau en IP Fixe

Je vais configurer I'adresse IP du serveur Active Directory sur 192.168.10.254, qui se situe a la fin de ma plage d'adresses
statiques, sur l'adaptateur Ethernet 0. Les machines virtuelles en DHCP auront des adresses allant de 192.168.1.10 a
192.168.1.200.

=) Exécuter *

=i Entrez le nom d'un pregramme, dossier, document ou
=/ ressource Internet, et Windows I'ouvrira pouUr vous.

Quwrir: | v

Annuler Parcourir...

4 Propriétés de Ethernet 5 > Propriétés de : Protocele Internet version 4 (TCP/IPv4) X
(Gestion de réseau  Partage Genéral
Connexion en utilisant : Les paramétres IP peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiquement

© Utiliser |'adresse IP suivante

I VirtualBox Host-Only Ethemet Adapter

Cette connexion utilise les léments suivants

I?Clierrt pour les réseaux Microsoft

T Partage de fichiers et imprimantes Réseaux Microsoft
% VirtualBax NDISE Bridaed Networking Driver Masque de sous-réseal : | 255,255,255, 0 |
“= Planfficateur de paguets QoS

Adresse IP : | 192.168 . 10 . 254 |

I Frotocole Intemet version 4 (TCP/IPv4) FEm s ST ias | 192.168. 10 . 1 |
L 4 Protocole de multiplexage de carte reseau Microsoft
4. Filote de protocole LLOP Microsoft Obtenir les adresses des serveurs DNS automatiquement

© Utiliser |'adresse de serveur DNS suivante :

Installer... Désinstaller e Propriétés t Serveur DNS préféré : |127- a .0 .1 |

Description Serveur DMNS auxiliaire : | . . . |
Protocole TCP/IP {Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre différents

réseaux interconnectes. [ valider les paramétres en quittant

Avance, ..

oK Annuler Anruler

La passerelle par défaut est I'adresse IP configurée sur le routeur Pfsense sur l'interface LAN. Pour le serveur DNS
préféré, nous utilisons 127.0.0.1, I'adresse IP localhost, car le serveur AD fait également office de serveur DNS. Nous
pouvons également rajouter 8.8.8.8 en serveur DNS auxiliaire si nécessaire.

NBRD - Solution Informatique - -
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Installation du role AD DS / DNS

Je commence par ouvrir le « Gestionnaire de serveur », puis je clique sur « Gérer » et je sélectionne « installer des réles
et fonctionnalités » afin d'ajouter le role « Services AD DS ». Je passe I'étape « Avant de commencer » et je choisis «
Installation basée sur un réle ou une fonctionnalité » comme « Type d'installation ».

NOUVERUTES

N SRR LS

Réles et groupes de serveurs

vices de fichiers et |

®

L Tapez ici pour effectuer une recherche

Eﬁ Assistant Ajout de rdles et de fonctionnalités

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - - ! 3 . N
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

‘installation

a o @) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur

) Installation des services Bureau 3 distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

SERVEUR DE DESTINATION
WIN-UKDSAS0ZFAI

Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

NBRD - Solution Informatique
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Je passe l'étape « Sélection du serveur » puisque j'agis sur le serveur local. Lorsque I'étape « Roles de serveurs »
s'affiche, je coche le role « Services AD DS » et je valide en cliquant sur « Ajouter des fonctionnalités » pour m'assurer
que tout est installé, y compris les consoles de gestion.

ant Ajout de rdles et de fonctionnalités — O x

Sélectionner des réles de serveurs R o e
e Assistant Ajout de réles et de fonctionnalités X

Sélectionnez un ou plusieurs rdles a install
Ajouter les fonctionnalités requises pour Services AD
Réles DS ?

Accés a distance

Attestation diintégrité de I'apparei Vous ne pouvez pas installer Services AD DS sauf si les services de

réle ou les fonctionnalités suivants sont également installés.

Hyper-V

éen«'eur ;T-l::e'\)ecople [Cutils] Gestion de stratégie de groupe
erveur 4 Qutils d'administration de serveur distant

Serveur DNS

4 Qutils d'administration de réles
- . N 4 Outils AD DS et AD LDS
o Sadeaadien hote Maodule Active Directory pour Windows PowerShell
4 Qutils AD DS
[Outils] Centre d’administration Active Directory
[Cutils] Compesants logiciels enfichables et outils &

Serveur Web (lIS)

Senvices AD LES (Active Directory
Services AD RMS (Active Directory
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numér
Services de certificats Active Direct
Services de fédération Active Direg
I» W] Services de fichiers et de stockage Inclure les outils de gestion (si applicable)
Services de stratégie et d'accés rég

Services WSUS (Windows Server U o I| Ajouter des fonctionnalités ‘” Annuler |

< »

< Précédent Suivant > Installer

’_‘ 10/02/2025 22:39 ’_‘ 10/02/2025 22:39

Je poursuis jusqu'a I'étape « Confirmation » et je clique sur « Installer ». Ensuite, je patiente un instant...

[z Assistant Ajout de réles et de fonctionnalités — O *
. . . " . SERVEUR. DE DESTINATION
Confirmer les sélections d'installation v
Avant de commencer :Jotérlilnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

R B Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctiennalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de s

i

Fonctionna

AD DS

" Gestion de stratégie de groupe

Outils d'administration de serveur distant
Cutils d'administration de réles
Outils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
QOutils AD DS
Centre d'administration Active Directory

Compaosants legiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

T T
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Une fois l'installation du réle terminée, un avertissement s'affiche dans le Gestionnaire de serveur. Par curiosité, je clique
dessus pour continuer et j'utilise le bouton « Promouvoir ce serveur en contréleur de domaine ».

— t

Qutils  Afficher

|, Configuration post-déploiement

Configuration requise pour : Services AD DS a SRV-
AD

Promouvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-
AD.

Ajouter des roles et fonctionnalités

Détails de la tdche

Un nouvel assistant s'exécute. Je sélectionne « Ajouter une nouvelle forét » et je spécifie le nom du domaine, qui est
« nbrd.local ».

[ Assistant Configuration des services de domaine Active Directory — O X

- - . 5 SERVEUR CIBLE
Configuration de déploiement SRV-AD

Configuration de dé o N Fpr
Sélectionner I'opération de déploiement

Options du contrdleur de...

\jouter un contrileur de domaine a un domaine existant

Options supplémentaires . Ajouter un nouveau domaine 4 une forét existante

Chemins d'accés \jouter une nouvelle forét

Examiner les options o . . . L
Spédfiez les informations de domaine pour cette opération

cation de | configur...

Nom de domaine racine : e”nbrd‘locall I

En savoir plus sur les configurations de déploiement

< Précédent Installer

NBRD - Solution Informatique - .
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A I'étape suivante, je sélectionne les options pour ce contrleur de domaine. Je coche « Serveur DNS » et j'indique un mot
de passe complexe pour la restauration des services d'annuaire.

[ Assistant Configuration des services de domaine Active Directory - [m| X

. ~ . SERVEUR CIBLE
Options du controleur de domaine o

Configuration de déploie... L i . R i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

Options DNS Niveau fonctionnel de la forét : Windows Server 2016 -
Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 e

Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

ExamipeifesOpions o I Serveur DNS (Domain Name System) I

Vérification de la configur_: | Catalogue global [GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : e LTI Y

Confirmer le mot de passe : |u-ou-uo-ou.

En savoir plus sur les options pour le contréleur de domaine

< Précédent Suivant > Installer

Ensuite, Je laisse le nom NetBIOS par défaut, qui sert a identifier le serveur sur le réseau dans les environnements
Windows. Par la suite, I'étape de vérification de la configuration s'affiche. Si tout est en ordre, comme dans I'exemple ci-
dessous, je clique sur « Installer ».

[& Assistant Configuration des services de domaine Active Directory — O X
. . SERVEUR CIBLE
Examiner les options SRV-AD
Configuration de déploie... Vérifiez vos sélections :
Options du contréleur de Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une A

nouvelle forét.
Options DNS
Options :up“lé""er'ai'es Le nouveau nom de domaine est « nbrd.local = C'est aussi le nom de la nouvelle forét.

Chemins

daccés Nom NetBIOS du domaine : NBRD

Examiner les options

Miveau fonctionnel de la forét : Windows Server 2016
“érification de |2 configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

<Précédent| Suivant > p Installer

NBRD - Solution Informatique - .
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Lorsque I'opération est terminée, le serveur redémarre automatiquement dans la minute pour appliquer les modifications et
finaliser la configuration du réle de contréleur de domaine.

Vous allez étre déconnecté

Lotdinateur est redémare cor et services de domaine Active Drectory ont é1é instaliés ou

SUppnmes

[ ]

Aprés le redémarrage, le serveur est devenu un contréleur de domaine Active Directory ! Nous pouvons le vérifier grace
au nom d'affichage qui indique le nom de domaine et le nom d'utilisateur. Il est désormais configuré comme un
annuaire centralisé, servant a gérer et centraliser les informations sur les utilisateurs, les groupes, et les ressources du
réseau.

NBRD\Administrateur
[EEEE

Je peux également constater dans I'annuaire Active Directory des utilisateurs et ordinateurs, que notre contrdleur de
domaine, apparait avec le nom de notre serveur « SRV-AD ».

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
= | =m = =t = | @ e —
e nE A XE= HE T aETES
] Utilisateurs et ordinateurs Active Directory [SRV-A|| pom Type Type de contré..  Site Descript
— F"‘Eq:‘rtes le”'EQ'StrEES (% srv-ap Ordinateur | GC Default-First-Si...
Y 54 nbroca IRISRV-AD-PRA _ Ordinateur GC Default-First-Si...
| Builtin
- Computers
= | Domain Controllers
~| ForeignSecurityPrincipals
=1 GLPI
~| Managed Service Accounts
| Users
2| Utilisateurs
NBRD - Solution Informatique - -
83 Rue André Le Notre, 30900 Nimes, France
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Configuration du redirecteur DNS

Actuellement, aprés linstallation du réle AD DS, mon serveur communique uniquement avec le réseau interne. Pour
permettre la résolution des noms de domaine externes, nous allons ajouter et configurer le réle DNS avec un re-directeur
externe tel que 8.8.8.8 (DNS de Google).

Je commence par ouvrir le Gestionnaire de serveur, sélectionner « Installer des rdles et fonctionnalités », choisir
« Serveur DNS » comme réle a installer, puis cliquer sur « Ajouter des fonctionnalités ».

onnaire de serveur * Tableau de bord

Aide

Qutils

Afficher

Gérer

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

NOUVEAUTES .
Créer un groupe de serveurs

0 SO LS Propriétés du Gestionnaire de serveur

Réles et groupes de serveurs

Une fois l'installation terminée, je vais dans la section DNS du Gestionnaire de serveur, a gauche, ou je peux voir tous les
réles activés ainsi que le tableau de bord.

Assistant Configuration d'un serveur DNS * Assistant Configuration d'un serveur DMNS *
Sélectionnez une action de configuration Emplacement du serveur principal
Vous pouvez sélectionner les types de zones de recherche appropriés & |a taile de votre | Vous pouvez choisir ol s'effectue la maintenance de vos données DNS pour vos ressources |
réseal, Les administrateurs avancés peuvent configurer des indications de racine. f réseau, f
Sélectionnez I'action que vous voulez que |'Assistant effectue : Quel serveur DNS assure la maintenance de votre zone de recherche directe principale ?
(®) Créer une zone de recherche directe (recommandé pour les petits réseaux)
Ce serveur fait autorité pour les noms DNS des ressources locales mais transfére (®) Ce serveur assure |a maintenance de la zone
toutes les autres requétes vers un fournisseur de services Internet ou d'autres Cet Assistant vous aidera & créer une zone de recherche directe prindpale.
serveurs DNS, L'Assistant va configurer les indications de racine mais ne créera aucune
zone de recherche inversée. (O Un fournisseur de services Internet gére la zone, et une copie secondaire en lecture
(O) Créer des zones de recherche directe et inversée (pour les grands réseaux) seule réside sur ce serveur
Ce serveur peut faire autorité sur les zones de recherche directe et inversée, Il peut Cet Assistant vous aidera & créer une zone de recherche directe secondaire.

étre configuré pour effectuer des résolutions récursives, pour transférer des requétes
& d'autres serveurs DNS, ou les deux. L'Assistant configurera les pointeurs de
SErVeurs radne.

(O Configurer les indications de racine uniquement (réservé aux utilisateurs expérimentss)
L'Assistant ne va configurer que les indications de racine. Vous pourrez configurer
ultérieurement les zones de recherche directe etinversée et les redirecteurs.

< Précédent Annuler < Précédent Annuler

Nous allons ensuite configurer le role DNS, une fois dans I'assistant Configuration d’un serveur DNS, nous allons
sélectionner « Créer une zone de recherche directe » et on va ensuite choisir « Ce serveur assure la maintenance de la
zone ».
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Installation du role DHCP

Je lance le Gestionnaire de serveur, cliquez sur Ajouter des roles et fonctionnalités, puis cochez Serveur DHCP et
installez.

[z Assistant Ajout de réles et de fonctionnalités - m] X

SERVEUR DE DESTINATION

Sélectionner le type d'installation WIN TMH02G3RTED

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

@ Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités.
Réles de se

) Installation des services Bureau 3 distance
Installez les services de réle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Fonctionnalités

Je passe l'étape « Sélection du serveur » puisque j'agis sur le serveur local. Lorsque I'étape « Roles de serveurs »
s'affiche, je coche le role « Services DHCP » et je valide en cliquant sur « Ajouter des fonctionnalités » pour m'assurer
que tout est installé, y compris les consoles de gestion.

e Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner des réles de serveurs B e

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

[ Accés a distance A Le serveur DHCP (Dynamic Host

[] Attestation d'intégrité de I'appareil Configuration Protocol) vous permet
[] Hyper-V de configurer, gérer et fournir de

[ 1 Serveur de télécopie maniére centralisée des adresses P
Serveur DHCP temporaires et des informations
Serveur DNS connexes aux ordinateurs clients.

[ Serveur Web {115}
[ Service Guardian hate
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Managei
[ Services Bureau & distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I W] Services de fichiers et de stockage (1 sur 12 install:
[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) .
< 3
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Je poursuis jusqu'a I'étape « Confirmation » et je clique sur « Installer ». Ensuite, je patiente un instant... Une fois
l'installation terminée, je clique sur Configurer I'autorisation DHCP dans la notification sur le Tableau de bord du serveur,
je sélectionne le compte administrateur. Je clique sur « Suivant » jusqu’a ce que la configuration soit terminée et que le
serveur soit opérationnel.

Je me rends dans DHCP via le menu Windows, je clique sur « IPv4 », puis je crée une nouvelle étendue DHCP.
% DHCP

Fichier Action Affichage 7

o= nmEERGN HE E

% DHCP
| S_RV-AD Ajouter une étendue
v 3 Pvd
Afficher les statistiques...
“‘ﬂ e olage d'adresses P assignées aux ordinateurs demandant une adres:
_;_. Nouvelle étendue...
B P Nouvelle étendue de multidiffusion... velle étendue, cliquez sur Nouvelle étendue dans le menu Action.

Configurer un basculement... ons sur l'installation d'un serveur DHCP, voir |'aide en ligne.

Répliquer les étendues de basculement...

Définir les classes des utilisateurs..,

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage »
Actualiser

Propriétés

Aide

Je renseigne un nom pour I'étendue lorsqu'il est demandé, puis je clique sur « Suivant ». Par la suite, je renseigne I'adresse
IP de début et de fin de mon étendue DHCP, en choisissant des adresses |IP appartenant au réseau de ma carte réseau
créée auparavant (192.168.10.0/24).

Assistant Mouvelle étendue

Plage d'adresses IP —
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez |a plage d'adresses que |'étendue peut distribuer.

ﬂ-glI‘BSSBWdE 152 168 . 10 . 10
début

Adresse IP defin: | 192 . 168, 10 . 200|

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _I;I
Masque de 255 255255 0

sousTEsEaU :

< Précédert Annuler
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Je définis une durée de bail de 8 jours, sans aucune expulsion ni retard, puis je poursuis la configuration.

Assistant Mouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laguelle un client peut utilizer une adresse
IP de cette étendue.

La durée du bail doit théoriguement étre égale au temps moyen durant lequel
|'ondinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
congtitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement

d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues

sont plus appropriges.

Definissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.

Limitée a :
Jours : Heures :  Minutes :
By | o5 | o

<Pt

Annuler

Q

Je sélectionne « Oui, je veux configurer les options maintenant », puis je clique sur « Suivant ». Dans la section
Passerelle par défaut, j'insére I'adresse IP mon interface LAN de mon PFSense (192.168.10.1).

Assistant Mouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivert &tre
distribues par cette etendue.

Pour gjouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

192.168.10.1

i

< Précédent Suivant >

Annuler

Q

Le DHCP est configuré et fonctionne correctement, il attribuera automatiquement des adresses IP aux machines qui se

connectent au réseau.
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Création et attribution des GPO

J’ai mis en place les GPO (Group Policy Objects) suivantes pour automatiser I'implémentation de raccourci et de mise en
place d’un fond d’écran commun sur les postes informatiques :

e Une GPO pour définir automatiquement un fond d'écran,
e Une GPO pour définir un raccourci GLPI sur le bureau

|5L Gestion de stratégie de groupe
|5l Fichier Action Affichage Fenétre 7

&= |5 6 HE

|5l Gestion de stratégie de groupe
v _ﬁ Forét: nbrd.local
v 54 Domaines
v -JF'j nbrd.local
= Default Domain Policy

» 2| Domain Controllers
» [2] GLPI
w 2| UD Technicien [T
% Fond_Ecran
% Raccourci_GLPI
2] Utilisateurs
[ 5t Objets de stratégie de groupe
\=[ Default Domain Controllers Policy
\=[ Default Domain Policy
=] Fond_Ecran
|5/ Raccourci_GLPI
» [ Filtres WM
5 5] Objets GPO Starter
» @ Sites
st Modélisation de stratégie de groupe

>
W

|4 Résultats de stratégie de groupe
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Affichage d’un fond d’écran personnalisé

Je commence par la création de la GPO (Group Policy Object). Ensuite, je récupére auprés du service RH de NBRD
Corporation le fond d'écran que l'entreprise souhaite déployer automatiquement sur les postes de travail des
collaborateurs. Pour cela, je place le fichier image (.png) dans un dossier partagé sur le réseau de mon serveur Active
Directory, accessible par les collaborateurs.

Cela permet a la GPO de récupérer et appliquer I'image automatiquement sur leurs écrans.

| Iﬂ = | Commun - ] X
Accueil Partage Affichage 9

« v A4 » CePC » DATA(Y:) » Commun v | 0 Rechercher dans : Commun »

~

@ Documents # * Nom Modifié le Type Taille
&] Images » [ GLpl

Cornrnun =1 wallpaper

lcéne 9 Ko
Fichier IPG 1

ca

355 Ko

System32

[ cepc
[ Bureau
@ Documents
&= Images
J‘! Musique
) Objets 3D
‘ Téléchargement:
m Vidéos
‘e Disquelocal (C)
6 Lecteur de DVD |
e DATA (V)
Shared Folders [

H

= DATA (¥:)

i Lecteur de DVD (C

. W

2 élément(s) =
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Je dois activer un parametre spécifique nommé « Papier peint du Bureau ». Pour ce faire, je navigue vers Configuration
utilisateur > Modéles d’administration > Bureau > Bureau.

En activant ce parametre, je définis le chemin de I'image de fond d'écran qui doit s'afficher sur les postes de travail des
collaborateurs.

:J' Stratégie Fond_Ecran [SRV-AD.MBRD.LOCAL]
i Configuration ordinateur
v % Configuration utilisateur

= - iz| Activer Active Desktop Nen configuré Non
v [ Stratégies Modifier le parametre de stratégie

Papier peint du Bureau Paramétre Etat Commentaire

| Paramétres du logiciel ésactiver Active Desktop Non configuré Non
| Paramétres Windows Configuration requise : nterdire les modifications Mon configuré MNon
~ [ Modéles d'administration : définitions de s|| Au minimum Windows 2000
~ [ Bureau X mpecher 'ajout d'elements Mon configuré MNon
= . Description : N e R
o Active Directory Spécifie l'image d'arriére-plan mpécher la fermeture d'éléments Men configuré Nen
(le « papier peint =) affichée sur le mpécher |a suppression d'éléments Mon configuré MNon
| Composants Windows Bureau des utilisateurs. Empécher la medification d'éléments Non configuré Non
_| Dossiers partagés . Esactiver tous les éléments Mon configuré MNon
~| Menu Démarrer et barre des taches Ce paramétre vous permet de

- 4 f ; spécifier le papier peint du Bureau \jouter/supprimer des éléments Nen configuré Nen
| Panneau de configuration des utilisateurs et empéche ces ‘autoriser que les papiers peints au format bmp Mon configuré MNon

_ Reéseau derniers de modifier I'image ou =a

| Systéme présentation. Le papier peint

__ Tous les parameétres spécifié peut étre enregistré dans
| Préférences un fichier de type bitmap (*.bmp)

o IPFG (*innl

Comme pour chaque GPO, une fois dans l'interface de ma GPO pour le papier peint du bureau, je coche « Activé », puis
j'insére le chemin d'acceés vers I'image a afficher automatiquement : « Fichier partage\Wallpaper\wallpaper.png ».
J'ajoute également le nom de la GPO en commentaire pour faciliter son identification et sa gestion future.

Ensuite, j'applique la régle en cliquant sur « Appliquer » pour que les paramétres prennent effet et que le fond d'écran soit
déployé automatiquement sur les postes de travail des collaborateurs.

& Papier peint du Bureau o X

Papier peint du B -
[o] PRz Parameétre précédent Parameétre suivant

Commentaire :

O Nen configuré

=10

() Désactivé
Prisen chargesur: [ Ay minimum Windows 2000
Options: Aide:
Nom du papier paint Spécifie [ image d'arriere-plan (Ie « papier peint ») affichéesur e | A

Bureau des utilisateurs.

\\Srv-ad\data\Communiwallpaper.jpg e
I Ce paramétre vous permet de spécifier le papier peint du Bureau

Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier I'image ou
Chwindows\web\wallpaperihome,jpg sa présentation. Le papier peint spécifié peut étre enregistré dans

un fichier de type bitmap (~.bmp) ou JPEG (*,jpg).
Exemple : avec un chemin UNC: kL P P it

W\Server\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
Sl d ., nom du fichier contenant le papier peint. Vous pouvez taper un
tyle du papier peint: | Centrer i chemin d'accés local, tel que C:\Windows\web\wallpaper

\accueiljpg ou un chemin d'acces UNC, tel que \\Serveur
‘“Partage\Lego.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint, Vous pouvez également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun ©

OK Annuler
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Définir un raccourci GLPI sur le Bureau

Apres avoir créé et nommé la GPO, je me rends dans Configuration utilisateur > Paramétres Windows > Ressources
de bureau > Raccourcis. Ensuite, je clique avec le bouton droit et sélectionne « Nouveau » > « Raccourci » pour créer un
nouveau raccourci.

Ef Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e pE LA lmdz HE B+

_EJ Stratégie Raccourci_GLPI [SRV-AD.NBRD.LOCAL
~ i Configuration ordinateur
» [ Stratégies
» || Préférences
~ & Configuration utilisateur
» [ Stratégies
w || Préférences
w [ Paramétres Windows
) Applications
2 Mappages de lecteurs
Environnement
é’? Fichiers
(% Dossiers
Fichiers ini
> @’ Registre
[#] Raccourcis
» [=8] Paramétres du Panneau de configura

&E Raccourcis

MNom

[# GLPI Connect

Traitement en cours

#

Description

Aucune stratégie sélectionnée

Une fois dans l'interface de création d'un nouveau raccourci, je sélectionne l'action « Mettre a jour » pour configurer le
raccourci. Ensuite, je définis le nom du raccourci comme « GLPI Connect » pour qu'il soit intuitif lors de la formation interne
de NBRD Corporation sur I'utilisation de GLPI. Je choisis « Bureau » comme emplacement pour que le raccourci soit
facilement accessible pour les collaborateurs, puis je renseigne I'adresse d'accés a l'interface web de GLPI.

Propriétés de: GLP| Connect x

Genéral Commun

i

o q| Action: Mettre & jour b

Mom ; GLPI Connect
Type de dble ; LRL >
Emplacement ; Bureau w

URL cible : | http: /f=rv-glpif

Arguments :

Démarrer dans ; .

Touche de raccourd Aucun
Exécuter Fenétre normale V
Cammentaire

Chemin d'accés du fichier dicdne : | ¥ \CommunGLPT.ico |

Index dicdne : | 30 |

Annuler Appliquer Ajde
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Confiquration du protocole RDP

Pour pouvoir prendre la main a distance sur le contréleur de domaine et sur I’Active Directory, je vais activer le
« Bureau a distance » dans les Paramétres Windows sur le SRV-AD.

<« Paramétres

@ Accueil

Bureau a distance

Rechercher un paramétre

Le Bureau & distance vous permet de vous connecter 3 ce PC et de le

Systéme

- Ecran

) Son

= Stockage

&

Tablette

i

Multitache

B

Projection sur ce PC

)< Bureau a dista

® A propos de

D Actions des& notifications
a Assistant de concentration

C') Alimentation et mise en veille

contréler a partir d'un appareil a distance 4 l'aide d'un client Bureau a
distance (disponible pour Windows, Android, iOS et macOS). Vous
pourrez travailler a partir d'un autre appareil comme si vous travailliez
directement sur ce PC.

Activer le Bureau 3 distance

oyl

Afficher les paramétres

«  Afficher les paramétres

Paramétres avancés

Procédure de connexion a cet ordinateur

Utilisez ce nom d'ordinateur pour vous connecter depuis votre appareil
distant:

SRV-AD.nbrd.local

Vous n'avez pas de client Remote Desktop sur votre périphérique

distant?

Comptes d'utilisateur

Sélectionner des utilisateurs qui peuvent accéder a distance 4 ce PC

Par la suite, je vais créer un groupe « GRP_RDP » dans I’Active Directory afin qu'il y ait que les utilisateurs de ce groupe

qui puisse accéder au RDP.

: Utilisateurs et ordinateurs Active Directory [SRV-A
| Requétes enregistrées

v _fj nbrd.local

Builtin

Computers

Domain Controllers

ForeignSecurityPrincipals

GLPI

Managed Service Accounts

UQ Technicien IT

Users

B I e I D

Utilisateurs

Nom Type Description

‘ . -

83 Meohan BROCHARD  Utilisateur
Délégation de contrdle...
Déplacer...
Rechercher...

|  Nouveau > Ordinateur
Toutes les taches > Contact
Actualiser
Exporter la liste... et tecnn
msD5-ShadowPrincipalContainer
i >

Gidizza mslmaging-P5Ps
Réorganiser les icdnes > Alias de file d'attente MSMC

Aligner les icones
Propriétés

Aide

Unité d'organisation
Imprimante
Utilisateur

Dossier partagé
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Mouvel ohjet - Groupe

% Créer dans :

nbrd.local /U0 Technicen IT

X

Mom du groupe :

| GRP_RDP

Mom de groupe (antérieur & Windows 2000) :

| GRP_RDP

Etendue du groupe
() Domaine local
(®) Globale

() Universelle

Type de groupe
(®) sécurité
() Distribution

Anuier

Ensuite j'ajoute I'utilisateur dans le groupe « GRP_RDP » qui doit avoir accés a la connexion a distance sur I’Active

Directory.

Nem

GRP RDP
& Nohan BROCHARD  Utilisateur

Description

Propriétés de: Nohan BROCHARD

Environnement  Sessions  Contréle & distance  Profil des services Bureau a distance  COM+

Genéral Adresse  Compte  Profil

? X

Teléphones  Onganisation Appel entrant

Utilisateurs du Bureau & distance
Utilisateurs du domaine

<

Diossier Services de domaine Active Directory

nbrd local/U0Q Technicien IT
nbrd local/Buitin
nbrd local/Users

Groupe principal :  Ltilisateurs du domaine

Définir le groupe principal

Annuler Appliquer Aide

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clierts Macintosh ou d applications compatibles
POSIX
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Pour pouvoir ouvrir une session sur le serveur distant, nous allons devoir ajouter dans les stratégies de sécurité locale,
I'autorisation pour le groupe « GRP_RDP » d’ouvrir une session par les services Bureau a distance.

Pour cela, nous allons ouvrir « secpol.msc » > Stratégies locales > Attribution des droits utilisateurs > Autoriser
I'ouverture de session par les services Bureau a distance, et ajouter « GRP_RDP ».

Fichier Action Affichage 7
e R XEE HE
[ Parametres de sécurité Stratégie - Paramétre de sécurité Propriétés de : Autoriser I'ouverture de session par les serv... 7 X
5 Accéder & cet ordinateur 3 partir du réseau Tout le mondeUtilisatev...
= i 21| Accéder au gestionnaire d'informations d'identification en ... Parametre de sécuité locale | Expliquer
e 5 Agir en tant que partie du systéme d'exploitation Sl Autorser ouverture de session parles services Bureau
R I T @Ajuutar des stations de travail au domaine Utilisateurs authentifiés =fj, distance

| Pare-feu Windows Defender avec fonctions avencées de sécurite || L3 AJUSter Ies quotas de meémoire pour un processus SERVICE LOCAL SERVICE...

7| Stratégies du gestionnaire de listes de réseaux i Arréter le systéme ) Administrateurs, Opérate...

< Stratégies de clé publique A Augmenter la priorité de planification Adm s Windo... o

) Stratégies de restriction logicielle Augmenter une plage de travail de processus Utilisateurs GAP_ADP

7 Stratégies de contrle de 'zpplication e {4 Autoriser I'ouverture de session par les services Bureau & mnl GRP_RDP, Administrateurs

{8, stratégies de sécurité IP sur Ordinateur local T Changer I fuseau horaire SERVICE LOCAL Admini..

| Configuration avancée de la stratégie d'audit [ Charger et décharger les pilotes de périphériq dr 15, Opérate...
i Contourner la vérification de parcours Tout le monde, Utilisateu...
1] Créer des liens symboliques Administrateurs
1] Créer des objets globaux SERVICE LOCAL SERVICE...
1] Créer des objets partagés permanents
3 Créer un fichier d'échange Admini i
21 Créer un objet-jeton [otterun isateur o grovpe— o Supprimer
i Déboguer les programmes Administrateurs
1] Effectuer les tiches de maintenance de volume Administrateurs
5] Emprunter I'identité d'un client aprés I'authentification SERVICE LOCAL SERVICE...
i Forcer 'amét 3 partir d'un systéme distant Administrateurs, Opérate...
5 Générer des audits de sécurité SERVICE LOCAL SERVICE...
[ Gérerle journal d'audit et de sécurité Administrateurs
2 Interdire I'accés 3 cet ordinateur  partir du réseau
2] Interdire I'ouverture d'une session locale e Annuler Appliquer
|2 Interdire I'ouverture de session en tant que service

Une fois cela fait, nous pouvons désormais ouvrir une session sur le serveur distant.
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Serveur Active Directory Redondant

Un Active Directory en redondance est une configuration ou plusieurs contréleurs de domaine sont déployés pour
assurer la disponibilité et la continuité des services d'annuaire, méme en cas de panne d'un contréleur. J'ai effectué
I'installation du systéme d'exploitation sur le serveur afin de pouvoir procéder a la configuration de I'Active

Directory en redondance.

Confiquration réseau en IP Fixe

Ensuite, je vais attribuer I'adresse IP 192.168.1.71 au serveur AD redondant, située a la fin de ma plage d'adresses
statiques, juste avant celle de mon serveur AD principal, sur I'adaptateur Ethernet 0. Je configure également I'adresse
DNS en spécifiant celle de mon serveur AD principal, qui héberge le domaine « nbrd.local ».

3 Exécuter *

=7 Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Quvrir: | ncpa.cpl ~

G Cette tache sera créée avec les autorisations d'administrateur.,

Annuler Parcaourir...

1] Propriétés de Ethernetd X Propriétés de : Protocole Internet version 4 (TCP/IPv4) *

(Gestion de réseau Geéngral

Connexion en utilisant : Les paramétres IP peuvent étre déterminés automatiquement si votre

? Intel(R) 82574L Gigabit Netwark Connection réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.

21z () Obtenir une adresse IP automatiguement
Cette connexion utilise les éléments suivants :

(@) Utiliser I'adresse IP suivante :
£ Client pour les réseaux Microsoft ~
3 Partage de fichiers et imprimantes Réseaus Microsoft Adresse IP : 192,168 . 10 . 253
E I
:? Planficateur de paguets Qo3 . Masque de sous-réseau : 2535 .,255.255. 0
I Protocole Intemet version 4 (TCP/IPvd)
[ s Protocole de multiplexage de carte réseau Microsoft Passerelle par défaut : 192,168, 10 . 1
4, Pilote de protocole LLDP Microsoft
. Protocole Intemet version & (TCP/IPvE) v Obtenir les adresses des serveurs DNS automatiquement
< >
(®) Utlliser I'adresse de serveur DNS suivante :
Installer... Desinstaller Proprictes Serveur DNS préféré : 192 . 168 . 10 . 254
Description Serveur DNS auxiliaire : 27,0 .0 . 1
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut pemmettant la communication entre différents
réseaux interconnectés.

[valider les paramétres en quittant T

OK Annuler Annuler
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Rejoindre le domaine du contréleur de domaine

Une fois la configuration terminée, je vais dans I'explorateur de fichiers, effectue un clic droit sur « Ce PC », puis
sélectionne I'option « Modifier » pour accéder aux paramétres nécessaires.

Propriétés systéme >
Paramétres systéme avancés Litilisation & distance
Mom de |'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre
= ordinateur sur le réseau.

Description de
|"ordinatewur :

Par exemple : "Serveur de production 115" ou
"Serveur de gestion”.

Nom complet de SRV-AD-PRA nbrd Jocl

I"ordinatewur :

Domaine : nbrd local

Pour renommer cet ordinateur ou changer de domaine Modifier

ou de groupe de travail, cliquez sur Modffier.

Annuler Appliquer

Par la suite, une demande d'identifiants apparait. J'entre alors le nom d'utilisateur et le mot de passe de I'administrateur
du serveur Active Directory pour finaliser I'intégration au domaine.

Le poste redémarre. Lors de la reconnexion, je choisis un autre utilisateur, puis je renseigne le nom de domaine suivi du
nom d'utilisateur LDAP souhaité (NBRD\Administrateur).

Dans ce cas, j'utilise les identifiants de I'administrateur créé dans I'annuaire LDAP de mon Active Directory, afin que la
configuration de I'AD redondant soit administrée par cet utilisateur.

Administrateur

Connectez-vous a NBRD

Comment me connecter & un autre
domaine ?
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Installation de la redondance Active Directory

Rejoindre le domaine du contréleur de domaine

Je commence par ouvrir le « Gestionnaire de serveur », puis je clique sur « Gérer » et je sélectionne « Installer des réles

et fonctionnalités » afin d'ajouter le réle « Services AD DS ».
Je passe I'étape « Avant de commencer » et je choisis « Installation basée sur un réle ou une fonctionnalité » comme

« Type d'installation ».

[z Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATION

| ation WIN-UKDSASOZFAI

Sélectionner le type d'insta

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - - . i . - h
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type d'installation

@) Installation basée sur un réle ou une fonctionnalité

Sélaction du serveur . . . . . . .
Configurez un serveur unigue en ajoutant des riles, des services de rile et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de réle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

| < Précédent| | Suivant > | Installer

Je passe l'étape « Sélection du serveur » puisque j'agis sur le serveur local. Lorsque I'étape « Roles de serveurs »
s'affiche, je coche le rle « Services AD DS » et je valide en cliquant sur « Ajouter des fonctionnalités » pour m'assurer

que tout est installé, y compris les consoles de gestion.
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[

istant Ajout de réles et de fonctionnalités — O *

Sélectionner des roles de serveurs R T o
Tz Assistant Ajout de réles et de fonctionnalités *

Sélectionnez un ou plusieurs réles 3 install
Ajouter les fonctionnalités requises pour Services AD
Réles Ds?

Accés a distance

Attestation dintégrité de I'apparei Vous ne pouvez pas installer Services AD DS sauf si les services de

réle ou les fonctionnalités suivants sont également installés,

Hyper-V

zer\aeur dDT_il::ebl}ecople [Outils] Gestion de stratégie de groupe
erveur 4 Qutils d'administration de serveur distant

Serveur DNS

4 Qutils d’administration de réles
) - . 4 Qutils AD DS et AD LDS
o Sl Cuardian hte Madule Active Directory pour Windows PowerShell
4 Qutils AD DS
[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Serveur Web (IIS)

Ervices (Active Directory
Services AD RMS (Active Directory
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numér
Services de certificats Active Direct
Services de fédération Active Direg

I (W] Services de fichiers et de stockage Inclure les outils de gestion (si applicable)
Services de stratégie et d'accés rég

Services WSUS (Windows Server U | Ajouter des fonctionnalités | | Annuler |

< >

< Précédent Suivant > Installer

‘ ‘ 10/02/2025 22:39‘ ‘ 10/02/2025 22:39

Je poursuis jusqu'a I'étape « Confirmation » et je coche « Redémarrer automatiquement le serveur » avant de cliquer
sur « Installer ». Ensuite, je patiente un instant...

[ Assistant Ajout de rdles et de fonctionnalités - O X
. r . I . SERVEUR DE DESTINATION
Confirmer les sélections d'installation Sav-AD
Avant de commencer ro;rlilnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

oo I Redémarrer automatiquement le serveur de destination, si nécessaire Io
= a=lve

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

AD D5

. Gestion de stratégie de groupe

Qutils d'administration de serveur distant

Réles de serveurs

Qutils d'administration de rdles
Cutils AD DS 2t AD LDS
Maodule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Compaosants legiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > el Installer || Annuler
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Promouvoir le serveur en contréleur de domaine ADDS

Une fois I'installation du réle terminée, un avertissement s'affiche dans le Tableau de bord du gestionnaire de serveur. Par
curiosité, je clique dessus pour continuer et j'utilise le bouton « Promouvoir ce serveur en contréleur de domaine ».

— t

- '.._"'"f‘:l I FA Gérer Qutils  Afficher

1. Configuration post-déploiement

Configuration requise pour : Services AD DS a 5RV-
AD

Promouvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-
AD,

Ajouter des réles et fonctionnalités

Détails de la tdche

Un nouvel assistant s'exécute. Je sélectionne « Ajouter un contréleur de domaine a un domaine existant » et je spécifie

le nom du domaine, qui est « nbrd.local ».

[z Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie o e L
Sélectionner I'opération de déploiement

Options du contr - - - -
F@' Ajouter un contraleur de domaine a un domaine existant |

Opicasluppemeniaites ) Ajouter un nouveau domaine a une forét existante

Chemins d'accéds O Ajouter une nouvelle forét

Examiner les options = . . . .
Spécifiez les informations de domaine pour cette opération

Vérification de |2 configur...
Domaine : nbrd.local

Fournir les informations d'identification pour effectuer cette opération

Administrateur@nbrd.local

En savoir plus sur les configurations de déploiement

< Précédent

- O X

SERVEUR CIBLE
SRV-X

Sélectionner...

Installer Annuler
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A I'étape suivante, je sélectionne les options pour ce contrleur de domaine. Je coche « Serveur DNS » et j'indique un mot
de passe complexe pour la restauration des services d'annuaire.

[ Assistant Configuration des services de domaine Active Directory - O X
. ” . SERVEUR CIBLE
Options du controleur de domaine T

Configuration de déploie... o . R . i i i
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Options du contrd

Serveur DNS (Domain Name System)

Options DNS Catalogue global (GC)
Options supplémentaires [[] Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name v

Examiner les options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...

Mot de passe :

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > ‘ Installer

Ensuite, dans les options supplémentaires, je choisis I'option « Répliquer depuis tout contréleur de domaine ».

Toutefois, si je souhaite utiliser un DC spécifique pour répliquer les données sur ce nouveau DC, je peux le choisir ici (ce
qui est utile lorsque plusieurs DC existent sur différents sites géographiques). Dans cet exemple, étant donné qu'il n'y a
qu'un seul DC, il n'est pas nécessaire de s'attarder sur cette option.

[ Assistant Configuration des services de domaine Active Directory - O X
. ’ . SERVEUR CIBLE
Options supplémentaires T

Configuration de déploie...

Spécifier les options d'installation a partir du support (IFM)

[ Installation 3 partir du support

Spécifier des options de réplication supplémentaires

Chemins d'accés Répliquer depuis : Tout contréleur de domaine N
Examiner las options

Vérification de la configur...

En savoir plus sur d'autres aptions

< Précédent| | Suivant > Installer
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L'étape de vérification de la configuration s'affiche. Si tout est en ordre, comme dans I'exemple ci-dessous, je clique sur
« Suivant » puis « Installer ».

[ Assistant Configuration des services de domaine Active Directory - [m| X

P 5 . . c SERVEUR CIBLE
Vérification de la configuration requise o

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ] . . . . . . I .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du controleur de... installés sur cet ordinateur

Options DN5 Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par  ~
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

ication de la configur... NT 4.0 =, Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Chemins daccés

Examiner les options

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée & ses propriétés IP. 5i IPv4 et IPvG sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses |P statiques |Pvd et

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > ol Installer || Annuler ‘

Lorsque I'opération est terminée, le serveur redémarre automatiquement dans la minute pour appliquer les modifications
et finaliser la configuration du réle de contréleur de domaine.

Vous allez étre deconnecte

Lordinateur est redémarre car les es de domaine Active Directory ont été installés

supprnme

Apres le redémarrage, le serveur devient un contréleur de domaine Active Directory redondant ! Ce serveur assure
désormais la redondance de I'annuaire centralisé, utilisé pour gérer les utilisateurs, les groupes et les ressources réseau,

tout en offrant une tolérance aux pannes.
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Vérification de I’opération

Comment vérifier que l'opération a été réussie ? Tout d'abord, dans la console « Utilisateurs et ordinateurs Active
Directory », 'OU « Domain Controllers » devrait désormais afficher deux objets ordinateurs, comme illustré ci-dessous :

: Utilisateurs et ordinateurs Active Directory

Fichier  Action  Affichage 7
L= | = = - == | @ gy de= =) WY
e @ BB HE 3 aETES
] Utilisateurs et ordinateurs Active Directory [SRV-A|| nom Type Type de contrd...  Site
— RZ“‘:T"E‘ Ie”reg"“ee‘ 18I SRY-AD Ordinateur GC Default-First-Site-Name
v EE rB' '?Ii_a 1L SRV-AD-PRA  Ordinateur GC Default-First-Site-Name |
| Builtin
~| Computers

2| Doemain Controllers

| ForeignSecurityPrincipals
2| GLPI

~| Managed Service Accounts
2| UQ Technicien IT

Users

o | Utilisateurs

Une autre maniére de vérifier est de se rendre dans la console « Gestion des stratégies de groupe (GPO) ». Je peux
vérifier que la réplication est bien effectuée en consultant les stratégies appliquées sur les controleurs de domaine. De plus,
je peux vérifier la synchronisation des utilisateurs et des groupes entre les deux contréleurs de domaine.

= Utilisateurs et ardinateurs Active Directory

Fichier Action Affichage 7

o9 2 BB HEIR e TESR

= Gestion de strategie de groupe

< Gestion d :gie de group

&L Fichier ction ichage
Fichi Acti Affichag

Lo Alla <N ? B

Fenétre 7

: Utilisateurs et ordinateurs Active Directory [SRV-AD-PRA.nbrd.local]
| Requétes enregistrées
w 3 nbrdlocal
| Builtin
~| Computers
2| Domain Controllers
“| ForeignSecurityPrincipals
| GLPI
| Managed Service Accounts

L

[

2| UO Technicien IT
| Users

= | Utilisateurs

MNom Type

83 Mohan BROCHARD  Utilisateur

Descriptio

| Gestion de stratégie de groupe
v _i\‘ Forét : nbrd.local
v [Z4 Domaines
v 3 nbrdlocal
=/ Default Domain Policy

Dormain Controllers
GLPI
UO Technicien IT
Utilisateurs

) [y e e

w [ 5 Objets de stratégie de groupe
L= Default Domain Controllers Policy
= Default Domain Policy
=[ Fond_Ecran
=] Raccourci_GLPI
& Filtres WMI
[ Objets GPO Starter
@ Sites
i Modélisation de stratégie de groupe

«# Reésultats de stratégie de groupe

L'Active Directory en redondance est devenu en quelque sorte une copie du contréleur principal. Il réplique en continu
les informations de I'annuaire, comme les utilisateurs, les groupes et autres objets, afin d'assurer une haute disponibilité et
une tolérance aux pannes. Si le contrdleur principal tombe en panne, le contréleur redondant peut prendre le relais sans

interruption du service.
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Confiquration du DHCP en basculement

Pour configurer le DHCP en basculement de mon Active Directory principal vers mon Active Directory redondant, voici les
étapes détaillées :
Dans un premier temps, je me rends sur le serveur AD principal et ouvre le Gestionnaire du réle DHCP via le menu
Windows, je clic droit sur « IPv4 », puis je clique sur « Configurer un basculement ».
P DHCP
Fichier Action Affichage 7

o= 5T E Q= HE B

? DHCP Contenu du serveur C
v 3 SRV-AD.nbrd.local

v T 1P

_:3 Opticns de servew

= Afficher les statistiques...
j q
;_| Mouvelle étendue...
ﬂ Mouvelle étendue globale...
]
i IPvE Mouvelle étendue de multidiffusion...

I Configurer un basculement.., I

Répliquer les étendues de basculernent...

Une fenétre s'ouvre et je sélectionne mon AD redondant (SRV-AD-PRA) comme serveur de basculement.

Ajouter un serveur ? * Cenfigurer un basculement
Sélectionnez un serveur que vous voulez ajouter & votre console. f ier le bl re & utiliser | le @}
& Ce serveur :
SRV-AD-PRA Parcourir... I Indiquez le nom d'héte ou I'adresse IP du serveur DHCP partenaire & utiliser pour la
configuration du basculement.
£~ Ce serveur DHCP autorisé : Vous pouvez effectuer votre sélection pammi la liste des serveurs avec une configuration de
T I Airease IP I basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la

liste des serveurs DHCP autorisés.
Vous pouvez également taper le nom d'héte ou I'adresse P du serveur partenaire.

srv-ad .nbrd local 192.168.1.254

Serveur partenaire : Im - I Ajouter un serveur

I~ Réutilizer les relations de basculement existantes configurées avec ce serveur [le cas
echéant)].

OK Annuler

< Précédent Annuler

Pour finaliser, je configure le serveur partenaire en mode veille avec 15% d'adresses réservées sur la plage d'adresses de
mon DHCP, afin qu'il prenne le relais en cas de défaillance du serveur principal.
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Routeur PFSense

PFsense est un systéme d'exploitation open-source basé sur FreeBSD, congu pour agir comme pare-feu et routeur. ||
propose une interface web pour configurer et gérer les fonctionnalités de sécurité et de réseau, telles que le filtrage de
paquets, la gestion VPN, et le support multi-WAN. Sa modularité permet d'ajouter des fonctionnalités via des packages
supplémentaires.

Installation de PFSense

J'ai choisi PFSense car il fait partie du cursus de mon BTS SIO, ce qui m'a permis de me familiariser avec ses
fonctionnalités et son utilisation. Cette expérience m'a donné la confiance nécessaire pour l'installer et le configurer
efficacement dans le cadre de ce projet.

Je commence immédiatement l'installation de PFSense. Aprés avoir inséré I'ISO de PFSense dans la VM dédiée, je
démarre la machine. Le setup se lancera automatiquement aprés quelques secondes.

prompt

default-kernel (1 of 1)
Uptions

Autoboot inw B =zeconds ff:y.n el to pause

.oading kernel...
boot kernel kernel text=Hx19bal8 text *fdabd8

Ensuite, je vérifie que I'option « Install » est bien sélectionnée (elle doit apparaitre en bleu foncé comme sur I'image ci-
dessous). Si ce n'est pas le cas, je me déplace avec les fleches de mon clavier et j'appuie sur « Entrée » pour valider.

pfSense Installer

Uelcome
UHelcome to pfSenset

Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

{Cancel>
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Je proceéde maintenant au partitionnement du disque de stockage de la machine en optant pour l'option « Auto (UFS) »,
choisie pour sa fiabilité et sa facilité d'utilisation.

pfSen=ze Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZF3
uto (UFS) uided UFS Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a =hell and partition by hand

<Cancel>

Par la suite, je confirme que je souhaite utiliser le disque entier pour l'installation du systéme d'exploitation. Je sélectionne
donc l'option « Entire Disk » et jappuie sur Entrée.

FreeBSD Installer

{Partition|

Hould you like to use this entire disk
(daB) for pfSense or partition it to
share it wWwith other operating systems?
Using the entire disk wWill erase any data
currently stored there.

[Entire Disk] [ Fartition 1

Ici, on choisit « MBR DOS Partitions » comme partition pour sa compatibilité étendue sur une large gamme de systémes

d'exploitation et de logiciels et j'appuie sur Entrée pour valider.
FreeBSD Installer

Partition Scheme
Select a partition scheme
for this volume:

APM Apple Partition Map
BSD BSD Labels
GPT GUID Partition Table

| ERD0S Partitions

[ [Cancell

Bootable on most xB6 systems
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Une fois l'installation terminée, la machine virtuelle va redémarrer. Au démarrage, PFSense se lance, teste et configure les
services nécessaires. Par exemple, dans l'image ci-dessous, on peut voir que PFSense a testé et configuré l'interface WAN
(indiqué par « Configuring WAN interface...done. »), de méme que l'interface LAN. Il a également lancé le service DNS pour
la résolution des noms de domaine (ligne "Configuring DNS Resolver...").

Starting device manager (dewd)...ZB23-88-14T16:36:43.739744+88:88 - php-fpm 372
- - /rc.linkup: DHCP Client not running on wan (emB), reconfiguring dhclient.
2823-B8-14T16:36:43.768895+88:88 - php-fpm 371 - - ~rc.linkup: Ignoring link eve
nt during boot sequence.

done.

Loading configuration....done.

Updating configuration Migrating System Memory RRD file to new format
.done.

Checking config backups consistency...done.

Setting up extended sysctls...done.

Setting timezone...done.

Configuring loopback interface...done.

Starting syslog...done.

Setting up interfaces microcode...done.

Configuring loopback interface...done.

Configuring LAN interface...done.

Configuring WAN interface...done.

Configuring CARP settings...done.

Syncing OpenUPN settings...done.

Configuring firewall done.

Starting PFLOG...done.

Setting up gateway mMonitors...done.

Setting up static routes...done.

Setting up DNSs...

Starting DNS Resolver...|[]

Une fois que le démarrage est finalisé, j'aurai la vue suivante sur la machine, affichant les options de configuration ainsi
que la configuration actuelle des interfaces LAN et WAN.

Starting syslog...done.

Starting CRON... done.

pfSense 2.7.B-RELEASE amdb64 Hed Juw 28 B3:53:34 UTC 2823
Bootup complete

FreeBSD amd64 (pfSense.home.arpa) (ttyvB)
UMware Uirtual Machine - Hetgate Dewvice ID: aB86f287811fe9elcd7a?
=x% Helcome to pfSense 2.7.B-RELEASE (amd64) on pfSense ===

HWAN (wan) -> emd -> wd/0HCP4: 18.128.8.1-/8
LAN (lan) -> eml -> wvd: 192.168.1.1-24

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

Sur cette image, je remarque clairement nos deux interfaces réseaux (WAN et LAN). L'interface WAN a récupéré avec
succes une adresse IP automatiquement via un serveur DHCP (I'adresse IP publique). Quant au LAN, par défaut, il attribue
I'adresse statique 192.168.1.1, que nous allons modifier.
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Configuration du LAN & WAN

Je clique sur l'option « Set interface IP Address » sur PFSense pour modifier I'adresse IP de mon interface LAN. Je
sélectionne l'interface LAN, puis j'insére I'adresse IP et le masque 255.255.255.0, tout en refusant l'intégration de I'lPv6 et
du DHCP.

Par la suite, en validant la modification, I'adresse IP de l'interface LAN est mise a jour a 192.168.10.1, qui devient la
passerelle par défaut (gateway) de mon réseau local, permettant aux périphériques du réseau de router leurs requétes via
cette adresse.

Starting syslog...done.

Starting CRON... done.

pfSense 2.7.2-RELEASE amd64 28231286-2818
Bootup complete

FreeB3D-amdb4 (pfSense.nbrd) (ttyvA)
UMnare Virtual Machine - HNetgate Device ID: bdc293576f6528e26537
=xx Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense sxxx

WAN (wan) -> leB -> vidsIDHCP4: 192.168.118.158-24
LAN (lan) -> lel -> vi: 1892.1686.18.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

Pour I'interface WAN, nous ne faisons aucune modification, car dans le cadre de mon projet, mon ordinateur hote changera
réguliérement de connexion.
Il est donc préférable de laisser l'interface WAN en DHCP afin qu'elle fonctionne correctement sur n'importe quel réseau.

Configuration de PFSense (Interface WEB)

Pour accéder a PFSense via l'interface web maintenant que la VM est installée et configurée, je me rends sur le serveur
AD et entre I'adresse IP de l'interface LAN de PFSense dans un navigateur web. Cela me permettra d'accéder a
I'interface de gestion web de PFSense pour effectuer les configurations nécessaires.

~ [ pfSense - Login X+

&« c © Notsecure  Bitps//192.168.10.1

fisense

Intégrateur de nouvelles technologies
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Je me connecte a l'interface de gestion de PFSense en utilisant les identifiants génériques par défaut : le nom d'utilisateur
est « admin » et le mot de passe est « pfsense ».

Ensuite, dans la section des informations générales, je modifie le nom du pare-feu et déclare le nom de domaine de
mon réseau, configuré au préalable sur le serveur AD.

System/ General Setup

Hostname pfSense

Name of the firewall host, without domain part.

Domain nbrd

Domain name for the firewall.

Do not end the domain name with "local’ as the final part (Top Level Domai
Rendezvous, Airprint, Airplay) and some Windows systems and networked
Alternatives such as ‘home.arpa, 'local.lan, or ‘mylocal are safe.

Je choisis « Europe/Paris » comme fuseau horaire et je poursuis. Ensuite, nous arrivons a la configuration de I'interface
WAN, qui a été configurée dans les étapes précédentes, tout comme le LAN. Je ne modifie donc aucune information et
cligue sur « Suivant ».

Durant I'étape 6 de la configuration, il m'est demandé de modifier les identifiants par défaut du compte admin de
PFSense.

Flisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Step 60f 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also
§5H services if enabled.

Admin
Password

Admin
Password

AGAIN

Intégrateur de nouvelles technologies
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Les étapes finales consistent a cliquer sur « Reload » pour recharger PFSense, attendre que la page se recharge
automatiquement, puis cliquer sur « Finish » pour compléter la configuration.

Risense

COMMUNRITY EDITION

Wizard / pfSense Setup / Wizard completed. (2]

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping
your software up to date is cne of the most important things you can de to maintain the
security of your networlc,

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

User survey

Flease help all the people involved in improving and expanding pfSense software by taking
a moment to answer this short survey (all answers are anonymous)
Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and pfSense software from our
website

+ To learn about Netgate appliances and other offers, visit our store

+ Become part of the pfSense community. Visit our forum

» Subscribe to our newsletter for ongoing product information, software
announcements and special offers.

Finish
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Une fois ceci fait, j'arrive sur le tableau de bord de PFSense, ou je trouve des informations sur I'utilisation des ressources
de la machine, ses différentes adresses IP, sa version, ainsi que les mises a jour éventuelles.

Status / Dashboard

System Information

MName
User
System

BIOS

Version

CPU Type

Hardware crypto
Kemel PTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

Last config
change
State table size

MBUF Usage

Load average

pfSense.nbrd
admin@192.168.10.254 (Local Database)

WMware Virtual Machine
Metgate Device |D: bdc293576f6520e26537

Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT

The system is on the latest version.

‘ersion information updated at Sun May 25 18:13:40 CEST 2025
A

L]

AMD Ryzen 7 7800X3D &-Core Processor
2 CPUs: 2 package(s) x 1 core(s)

AES-NI CPU Crypto: Yes (inactive)

QAT Crypto: No

Inactive

Disabled

Inactive

02 Hours 45 Minutes 50 Seconds
Sun May 25 18:22:09 CEST 2025

« 127.001

« 192.168118.2
« 19216810254
« 8888

Fri May 23 13:49:52 CEST 2025
0% (38,/198000) Show states

0% (10716/1000000)

0.46,0.36,0.30

Q0

+ @

Metgate Services And Support Q Q

Retrieving suppert information §8

|
(=

Interfaces OO

S5 WAN 4 192.168.118.150
it AN T

autoselect

autoselect 192.168.10.1
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Debian / GLPI

Debian est un systéme d'exploitation open-source basé sur Linux, connu pour sa stabilité et flexibilité. Il peut héberger un
serveur GLPI, un logiciel open- source de gestion des services informatiques.

GLPI permet de centraliser la gestion des incidents, demandes, et interventions via un systéme de tickets, ou chaque
probléme ou requéte est enregistré, suivi, et résolu de maniére organisée, assurant une gestion efficace des ressources et
du support technique.

Installation du systéme d’exploitation

Pour installer Debian, je commence par lancer I'lSO du systéme d'exploitation. Aprés avoir téléchargé I'image ISO Debian,
je la démarre pour débuter l'installation.

© debian 12

Debian GNU/Linux installer menu (BIOS mode)
Graphical install
A ced options

Accessible dark contrast installer menu

Help
Install with speech synthesis

Apres avoir lancé I''SO Debian, je commence l'installation en sélectionnant la langue de I'OS et du clavier. Je choisis le
frangais pour l'interface du systéme d'exploitation, puis je configure le clavier en mode AZERTY pour correspondre a mon
clavier francais.
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© debian 12

Select a language

Choose the language to be used for the installation process. The selected language will also be the default

language for the installed system.

Language:

Lnnese \sunpnneuaj - H L ET RS
Chinese (Traditional) - #3r(¥EE)
Croatian - Hrvatski
Czech - Cestina
Danish - Dansk
Dutch - Nederlands
Dzongkha - Em
English - English
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi

French - Francais

Galician - Galego
Georgian - Jedoyemn
German - Deutsch

Screenshot

O debian 12

B

w

Go Back I[ Continue

Configurer le clavier

Disposition de clavier a utiliser :
Danois

Néerlandais

Dvorak

Dzongkha

Espéranto

Estonien

Ethiopien

Finnois

Géorgien
Allemand
Grec
Gujarati
Gourmoukhi
Hébreu
Hindi

Hongrois

Capture d'écran

[»)

]

Revenir en arriére ] [ Continuer
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Ensuite, je dois entrer le nom de I'ordinateur, le nom d'utilisateur et le mot de passe. Ces informations sont nécessaires
pour créer un compte administrateur sécurisé et garantir I'accés controlé au systéme une fois l'installation terminée.

© debian 12

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous puissiez disp d'un compte différent de celui du
superutilisateur (« root =), pour I'utilisation courante du systéme.

Veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse
d'origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre
propre nom est un bon choix.

Nom complet du nouvel utilisateur :

administrateur|

Capture d'écran Revenir en arriére l Continuer

© debian 12

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un
utilisateur malintentionné ou peu expérimenté qui aurait acces a ce compte peut provequer des désastres. En
conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot d'un dictionnaire ou
vous étre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changeé
régulierement.

Le superutilisateur (= root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce champ vide, le compte
du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir les
privileges du superutili avec lac de « sudo ».

Par sécurite, rien n'est affiché pendant la saisie.
Mot de passe du superutilisateur (« root ») :

[ 000000000000000

[] Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi correctement.
Confirmation du mot de passe :

[ 0000000000000 00

[] afficher le mot de passe en clair

Capture d'écran Revenir en arriére l Continuer
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Apres cela, j'ai 'accés au bureau Ubuntu via la session administrateur, jouvre donc le terminal et j'exécute la commande
« sudo apt update » et « sudo apt upgrade ».

Activités 1 25 mai 20:01

he

& w 5

Contacts Météo Vidéos Calculatrice Agenda

. G

Cing ou plus Parametres Moniteurs... Editeur de ... Terminal Enregistre... Utilitaires

w B & : =

Gestionnai Hitori Klotski re ce LibreOffice

N N -NEN - FOR

sudo apt update && upgrade

Ensuite, nous allons fixer I'adresse IP sur 192.168.10.252 avec comme passerelle 192.168.10.1 (PFSense), et en Serveur
DNS 192.168.10.254 (Serveur ADDS), pour cela, nous allons utiliser la commande suivante :

sudo nano /etc/network/interfaces

GNU nano 7.2
This file des
and how to activ

ribes the network interfaces allable on your tem

te them. For more information,

H

source fetc/network/interfaces.d/*

# The loof
auto ens33
iface ens33 inet static
address 192.168.10.252
netmask 255.255.255.0@
gateway 192.168.1@.1
dns-nameservers 192.168.10.254

ck network interface

[ Lecture de 12 lignes ]
e Aide Ecrire Wl Chercher
W Quitter Lire fich.@ Remplacer

Wl Exécuter
Justifier

Emplacement
Wi Aller ligne

WY Collex
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J'ai donc terminé I’installation de Debian 12 et effectué les mises a jour nécessaires. Le systéme est désormais configuré
et prét a accueillir GLPI pour une gestion optimale des incidents.

Installation de GLPI

J'ai préparé une série de commandes que je vais exécuter via l'invite de commande pour procéder a l'installation de
GLPI. J'ai effectué les étapes nécessaires pour installer Apache2, PHP, MariaDB, ainsi que les modules
complémentaires requis pour assurer le bon fonctionnement de GLPI. Voici la liste des commandes que j'ai configurées
pour optimiser cette installation et garantir que tout soit correctement configuré.

sudo apt

sudo apt

sudo apt-

sudo apt

sudo apt

sudo systemctl 1
sudo systemctl

sudo mysql

/ gipidb;
ALL PRIVILEGES ON glpidb.* TO ‘glpiuser’'@'localhost’ IDENTIFIED BY 'votre-mot-de

sudo apt-get

sudo

wget
tar
sudo mv

sudo chown

systemctl

Pour accéder a l'interface graphique de GLPI, je récupére I'adresse IP locale du serveur en exécutant « ip a » dans le
terminal. Ensuite, je saisis cette adresse IP dans la barre d'URL de mon navigateur (par exemple, http://192.168.10.252) et
je me connecte avec les identifiants GLPI administrateur par défaut.

Le mot de passe par défaut pour I'utilisateur administrateur de GLPI est souvent admin. Le nom d'utilisateur par défaut est
généralement glpi. Aprés avoir saisi I'adresse |IP de GLPI dans mon navigateur, une interface web s'ouvre me demandant
de sélectionner la langue. Je choisis la langue souhaitée dans le menu déroulant pour continuer.
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6 lpi GLPI SETUP

Sélectionnez votre langue

Ensuite, je clique sur le bouton « Installation » pour commencer le processus d'installation de GLPI.

Une fois l'installation terminée, une page affiche les extensions, protocoles et permissions nécessaires, en indiquant si
chacun est « Validé » ou « Echoué » selon les prérequis. Dans mon cas, avec les commandes d'installation préalablement
exécutées, tout est correctement installé.

L ]
6 lp | GLPI SETUP

Etape O

Vérification de la compatibilité de votre environnement avec l'exécution de GLPI

TESTS EFFECTUES RESULTATS
T Parser PHP d
ml:unliguralion des sessions i
LD mémoire allouie v

mysqli extension v
[T extensions du noyau de PHP il
T curl extension i

Requis pour Faccds & dislance aux réssources (regqudtes des agents dinventaire, Markelplace, flux RSS, ...)

2T 54 extension v

Requis pour ke [raitement des images.

m intl extension v

Regquis pour Minternationalsation,

2T ziib extension i
Requis pour la gestion de la commu lon compressée avec les agents dimventaire, Minstallation de paguets gzip
& partir du Markelpisce al i généra de PDF

2T Libsodium ChaCha20-Poly1305 constante de taille Bt
Activ tilisation du cryptage ChaChal0-Poly 1305 requis par GLPI, N est fournd par libsodium & partic de i

Fermlssions pour les fichiers de log v
([T permissions pour les dossiers de données i
EETI) version de PHP supportée v
Lir rsion officielement supportée de PHP devrait étre utilser pour béndficier des cormectifs de sécurité et de

Dogues.
m Configuration sécurisée du dossier racine du sarveur wekbs v
La configur du dossier racine du serveur web devrait dtre fvarfwww/iglpdpublic ' pour s'assurer que kes

fichiers non publics ne peuvent dire accessibles

m Configuration de sécurité pour les sessions i

Permel de s'assurer que la sécurilg relative aux cookies de session est renforcéde,

Aprés avoir passé la page des prérequis, je configure la base de données en entrant « localhost » puisque la base est
stockée sur le serveur local. Je renseigne également I'utilisateur et le mot de passe que j'ai définis lors de la configuration
de la base de données pendant l'installation.
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Q lpi GLPI SETUP

Etape 1
Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi_adm

Mot de passe SQL

Continuer >

Je sélectionne ensuite ma base de données « glpidb » et, une fois les informations de connexion renseignées, il ne me
reste plus qu'a valider I'étape pour poursuivre la configuration.

Pour les étapes 3 a 5, je clique simplement sur « Suivant » car elles ne sont pas pertinentes pour ce projet spécifique. Une
fois arrivé a la derniére étape, je clique sur « Utiliser GLPI » pour finaliser l'installation.
Cela me redirige vers le tableau de bord d'administration de GLPI, ou je peux commencer a gérer l'application.

6 lpi GLPI SETUP

Etape 6
Linstallation est terminée
Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

1l Utiliser GLPI

L'installation de GLPI étant réussie, nous pouvons immédiatement commencer a configurer la gestion des actifs et des
utilisateurs, ainsi qu'a créer et gérer des tickets d'assistance.

Grace a GLPI, nous pouvons centraliser les demandes et intervenir rapidement pour résoudre les problémes, optimisant
ainsi notre réactivité et efficacité dans la gestion des ressources et du support technique au sein de NBRD Corporation.
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Création d’un utilisateur

Pour finir, je vais créer un utilisateur sur la base de données créée précédemment dans GLPI.
Je vais accéder a l'interface de GLPI, puis naviguer vers Administration > Utilisateurs et cliquer sur « Ajouter utilisateur ».
Ensuite, je rempli les informations suivantes pour créer I'utilisateur :

Dans I'exemple qui va suivre, on va créer le technicien Nohan BROCHARD.

e Identifiant (pour se connecter sur l'interface GLPI) : nbrochard

¢ Nom de famille : BROCHARD

e Prénom : Nohan

o Mot de passe : Mot de passe complexe de préférence

o Actif: Oui

o Profil : Admin (Car le technicien nbrochard doit avoir les permissions administrateur)

( LP’ @ Accueil / 2 Administration / & Utilisateurs + Ajouter | Q, Rechercher || 7 Listes |

Chercher dans le menu & < & Utilisateur - BROCHARD Nohan = &
Parc -
Utilisateur
. Identifiant nbrochard
Assistance — T
Habilitations Champ de
Gestion synchronisation
Groupes
Outils i
Préférences Nom de famille BROCHARD
Administration i
Eléments utilisés Prénom MNohan
S utilisateurs )
Eléments gérés
2\ Groupes ) B L'utilisation des fuseaux horaires n'a pas été activé. Exécutez la
. Tickets crees 1 Fuseau horaire commande "php bin/console database:enable_timezones" pour
Entités ) I'activer.
Problémes
Regles Actif oui
Changements
Dictionnaires
Documents Valide depuis & >}
Profils
Réservations
File d'attente des -
notifications Synchronisation Téléphone
ED Journaux Liens
. Téléphone mobile
@ Inventaire Certificats °
& Configuration Historique 4  Téléphone 2
Tous Matricule
Titre - v i+
£ Reéduire le menu
Iia — <+ ' m
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Client Windows 10

Installation du systéme d’exploitation

Une fois que j'ai récupéré le fichier ISO de Windows 10, je démarre le processus d'installation. Je commence par boot sur
le fichier ISO pour accéder a l'écran initial, qui me permet de choisir les préférences régionales telles que la langue, le

format de I'heure et la devise, ainsi que la disposition du clavier.
Ensuite, je sélectionne la version de Windows 10 qui me convient, dans mon cas, Windows 10 Professionnel. Une fois la
version choisie, je clique sur « Suivant » pour continuer avec l'installation.

@ @ Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de med... ™

Windows 10 Famille M il 04/12/2023
Windows 10 Famille Langue unigue x4 04/12/2023
Windows 10 Education x4 04/12/2023
Windows 10 Education N B4

Windows 10 Pro i

Windows 10 Professionnel N 04/12/202

Description :
Windows 10 Professionnel

Je coche ensuite la case pour accepter les termes du contrat de licence Microsoft, puis je clique sur « Suivant » pour
continuer l'installation.
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Comme il s'agit d'une nouvelle installation, je choisis l'option « Personnalisé > Installer uniquement Windows (avancé) ».
Cette option me permet de gérer la configuration de l'installation, comme sélectionner et formater la partition du disque dur,

offrant ainsi un contréle total sur le processus d’installation.

@ @Installation de Windows
Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d'exécution sur I'ordinateur.

Personnalisé : installer uniquement Windows (avancé)

Dans mon cas, l'installation se fait sur un disque spécifique déja formaté. Je sélectionne simplement le disque concerné,

puis je clique sur « Suivant ».

@ él Installation de Windows

00 souhaitez-vous installer Windows 7

MNom Taille totale Espace libre Type

V’ Lecteur 0 Espace non alloué 60.0 Go 600 Go

+4 Actualiser I,?‘ Supprirmer _Ifcrmater %

+% Charger un pilote :j:"i Etendre

Suivant
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Ensuite, I'installation se poursuit avec la copie des fichiers nécessaires, comme ceux du dossier System32, sur le disque
sélectionné. Ce processus inclut I'extraction et 'installation des fichiers systéme essentiels pour préparer Windows 10

au premier démarrage.

@Installatinn de Windows

Installation de Windows

Copie des fichiers de Windows
Préparation des fichiers pour l'installation (0 %)
Installation des fonctionnalités

Installation des mises & jour

En cours d'achévement

Une fois l'installation terminée, il ne me reste plus qu'a configurer le systéme pour le connecter au réseau. Cela me
permettra d'intégrer l'ordinateur au domaine Active Directory, afin de pouvoir me connecter avec un compte utilisateur du

domaine depuis I'annuaire.
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Confiquration réseau

Je me rends d'abord dans le menu Exécuter en appuyant sur WIN + R, puis je saisis la commande ncpa.cpl pour accéder
au menu « Connexions réseau ». Ensuite, je fais un clic droit sur ma connexion réseau et sélectionne « Propriétés ».
Dans les propriétés, je clique sur « Protocole Internet version 4 (TCP/IPv4) » et je renseigne les informations réseau
nécessaires, afin d'assurer la communication correcte avec le serveur AD DS.

F Connexions réseau — O x
4 & 5 Panneau de configuration > Réseau et Internet > Connexions réseau v ©  Rechercherdans: Connexion... 0

Organiser » Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion  » - O ©

Connexion réseau Bluetooth = Ethernetd § Proprictés

%' Non connecté PR Reseau non identifie
x

Bluetooth Device (Personal Area ... = Intel(R) 82574L Gigabit Network C... Gestion de réseau

e Connexion en utiisant

& Intel(R) 82574L Gigabit Network Connection

Configurer...
Cette connexion utiise les éléments suivants :

B Client pour les réseaux Microsoft A~
B partage de fichiers et imprimantes Réseaux Microsoft

B
1 Protocole Intemet version 4(FCP/\PV4)I°

TT . Prolocale de muliplexage de cane reseau Microsoft
. Pilcte de protocole LLOP Microscft

1. Protocole Intemet version 6 (TCP/IPvE) v
< >

Installer... Désinstaller Proprigtés
Deseription

Protocole TCP/IP (Transmission Control Protocol/intemet Protocol). Protocole:
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés

= Exécuter
0K Annuler

—  Entrezle nom d'un programme, dossier, document ou
=1 ressource Internet, et Windows I'ouvrira pour vous.

Ouviir: [nepacpl lo
emnu\er FarcomnEs

L Taper ici pour rechercher W

Une fois dans cette interface, je laisse la connexion en mode DHCP car c'est mon PFSense (routeur) qui me communique
automatiquement I'adresse IP, le masque et la passerelle.

Je dois seulement modifier le serveur DNS préféré en entrant I'adresse IP fixe de mon serveur AD, soit 192.168.1.73, afin
d'établir une connexion entre les deux machines.

it sélectionné iz &

Propriétés de : Protocole Internet version 4 (TCP/IPwd) X

Général  Configuration alternative
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(®) Obtenir une adresse IP automatiquement
(D Utiliser I'adresse IP suivante :

Masque de sous-réseau l:l
Passerelle par défaut : l:l

(Z) Obtenir les adresses des serveurs DNS automajjguement

I@ Utiliser I'adresse de serveur DNS suivante : I

Serveur DMNS préféré 192 . 168 . 10 . 254
Serveur DNS auxiliaire : l:l

[ valider les paramétres en quittant

Avancé...

2) serer
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Rejoindre le domaine AD

Sur le PC Windows 10, je vais dans Paramétres > Systéme > A propos, je renomme l'ordinateur en « PCB-0001 » (PC
Bureau), puis je clique sur Rejoindre un domaine. J'entre le nom de domaine et je clique sur Suivant.

Modification du nem cu du domaine de l'ordinateur 2

Yous pouvez modfier le nom et |'appatenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressOUrces reseau.

Mom de |'ordi r:
PCB-0001 &

Mom complet de I'ordinateur :
FCE-D001

Autres...
Membre d'un
(® Domaine :
nbrd Jocal| e
() Groupe de travail ;
WORKGROUP

poruier

Ensuite, je devrai redémarrer le PC pour terminer le processus d'intégration dans le domaine. Une fois le poste redémarré,
je peux vérifier que je me connecte correctement au domaine « NBRD ». Par la suite, je n'ai plus qu'a me connecter avec un
utilisateur de I'AD, dans mon cas, il s'agit de Nohan BROCHARD.

Autre utilisateur

nbrochard

LYY YT YYYYYYY Y

Connectez-vous a NBRD

Comment me connecter a un autre
domaine ?
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